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摘要 
I 
摘  要 
由于当前运营商的业务呈现多样化，而且也涵盖较多的账务交易；因此，联
通总部希望能够建立异常业务风险监测系统，通过对不同的业务建立风险监测模
型，实现对不同的网点的业务进行风险监测和预警。通过建立业务风险监测系统
的建设，可对可能产生的风险进行预警，各业务条线可以根据预警信息，采取有
效措施防范风险。首先，操作风险管理越到位，损失可能就越小，风险发现越早，
风险防范就会更到位，抗风险能力更强。其次，通过系统建设保存历史数据，为
操作风险计量模型提供数据保障，积累数据可减少今后系统建设支出。再次，通
过系统建设减少案件发生，对运营商的声誉、社会稳定都有其积极的意义。 
本文从运营商异常业务风险管理的业务和用户需求出发，深入分析运营商异
常业务风险管理的现状及问题，确定了异常业务风险监测系统的建设目标是要满
足当前风险管理工作需求，并兼容未来运营商风险管理工作变革的需求。因此，
本文针对运营商的异常业务风险监测需要，分析系统功能包括系统管理、风险警
报、规则实验室、报表功能，同时带有任务调度和数据分析的辅助功能模块。在
系统设计中，通过设计系统的物理及逻辑结构，在该系统框架下主要描述异常业
务风险监测系统的设计内容，包括系统管理、风险警报、规则实验室、报表展现、
任务调度、数据分析的设计。再将运营商异常业务风险监测系统的基本流程实现
技术进行描述后，基于应用底层和公用机制模块之上，针对系统管理、风险警报、
规则实验室、报表管理、任务调度和数据分析的实现部分进行详细实现描述。最
后，本文对功能模块进行测试，并且针对非功能性需求部分进行了性能测试。 
本系统实现了运营商异常业务风险监测系统，实现了运营商对于资金交易的
监测，保证了运营商的业务安全，具有一定的价值与意义。 
 
关键词：运营商；异常业务；风险监测 
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II 
Abstract 
Since operator's business presents diversification,it also covers more trading 
accounts,therefore the operators headquarters hope to establish a system for 
monitoring abnormal business risk to realize the risk monitoring and early warning 
of the business of different outlets by establishing risk monitoring model for 
different business. Through the establishment of business risk monitoring 
system,the possible risks can be early warning,the business lines can be based on 
the early warning information and take effective measures to prevent risks. First, 
the more operation of risk management is in place, the smaller the risk of loss, the 
sooner the risk discovered, the risk prevention will be more in place, and the anti 
risk ability will be stronger.Secondly,through preserving historical data with system 
construction to provide data support for operational risk measurement model,the 
accumulation of data can reduce future system construction expenses.Again, 
reducing the occurrence of cases through the system construction has its positive 
significance in the reputation of the operators and social stability. 
In this dissertation, we analyzed the current situation and problems of the 
operational risk management,identified the needs of risk management to meet the 
needs of the current risk management. Therefore, this dissertation was based on the 
operational risk monitoring needs, the system functions included system 
management, risk alert, rule laboratory, report function, and the auxiliary function 
module with task scheduling and data analysis. In the system design, the design of 
the system was described by the physical and logical structure of the system, 
including system management, risk alert, rule lab, report form, task scheduling and 
data analysis. After the operators abnormal business risk monitoring system of the 
basic process implementation techniques was described, based on the application 
and the underlying common mechanism module, it carried out a detailed description 
of risk warning, the rules of laboratory, report calendars, task scheduling and data 
analysis of the realization part of data analysis. Finally, the functional modules were 
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Abstract 
III 
tested, and the performance test was carried out for the non functional requirements. 
This system realized the operation business risk monitoring system, and 
realized the monitoring of the financial transactions, which can ensure the safety of 
the operators, and it had certain value and significance. 
Key Words: Operator; Abnormal Business; Risk Monitoring  
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1 
第一章 绪论 
1.1 研究背景及意义 
运营商是指提供网络服务的供应商，如诺基亚、三星等这些通信设备的生产
厂家叫生产商，而中国联通、中国电信、中国移动这些公司叫运营商[1]。因为国
家在电信管理方面相当严格，只有拥有工信部颁发的运营执照的公司才能架设网
络；从通信行业来说，设备生产商和运营商是相互依存的，但运营商一般更有优
势，就好像中国移动规定 Nokia 等手机生产商生产的部分手机上打上全球通的品
牌一样[2]。 
由于当前联通的业务呈现多样化，而且也涵盖较多的账务交易；因此，联通
总部希望能够建立异常业务风险监测系统，通过对不同的业务建立风险监测模
型，实现对不同的网点的业务进行风险监测和预警[3]。 
通过建立业务风险监测系统的建设，可对可能产生的风险进行预警，各业务
条线可以根据预警信息，采取有效措施防范风险[4]。首先，操作风险管理越到位，
损失可能就越小，风险发现越早，风险防范就会更到位，抗风险能力更强[5]。所
以，业务风险监测管理系统的建设将有利防范操作风险，减少损失发生，产生正
效益[6]。其次，通过系统建设保存历史数据，为操作风险计量模型提供数据保障，
为今后风险资本计量打下扎实基础，积累数据可减少今后系统建设支出，也具有
经济效益。再次，通过系统建设减少案件发生，对系统的声誉、社会稳定都有其
积极的意义[7]。 
1.2 国内外研究现状 
目前国内外的异常风险监测系统研究较多，可以广泛应用于银行、电信等范
围[8]。信雅达公司形成了基于影像处理平台的风险预警、业务集中系统（集中作
业），大部分做了实时的预警，有较为完整的集中作业、后督系统、风险预警系
统、内控系统等整体解决方案[9]。福建节点规则设置较灵活，但规则的配置较为
复杂，有分级管理员。北京银丰业务运行数据集市（站在应用的角度构建），耦
合度比较低，扩展性较好；系统以警示和发现问题（诊断）为主；模式设计验证
的工具较易用。天阳宏业有规则库进行规则的共享和管理，便于维护和升级；模
型的复用和修正历史，便于进行模型快速开发和版本管理；有以主题域为划分中
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间数据层；新资本管理办法的风险计量、管理有一定积累[10]。文思海辉数据分层
较清晰，基于标准风险数据模型的后应用；基于风险点和控制措施为线索的基础
体系[11]；建模有实现步骤，可较为直观的反映建模思路、步骤；基于框架的体现
结构，扩展性好[12]。 
因此，根据国内外研究现状，需要设计基于不阻断业务的业务风险监测系统，
给出各类的异常风险信号，提高业务管理和风险决策[13-14]。 
1.3 研究内容 
业务风险监测系统建设本着“业务全覆盖、系统全关联、功能相对健全、案
件和风险防范有效、建设水准领先”的理念[15]，运用计算机应用技术，在不阻断
业务、不影响营业效率的前提下，通过设计（定义）相关业务规则，力争对运营
商系统所有业务进行监测，筛选异常业务信息，按危害损失划分风险等级，以准
实时、T+1 与特定时点监测并行的方式发出预警信号，各层级联通营业机构针对
预警信号分别进行现场或非现场核查，并将核查结果录入系统，系统定期对各机
构、业务条线、各业务流程、各工种岗位、各工作人员的异常业务产生因素、违
规事实、损失情况等进行汇总分析，形成分机构、分业务条线的专业风险分析报
告，发送给各业务管理职能部门与各分公司，为进一步加强业务管理与风险防控
提供决策依据[16]。 
因此，本文针对业务需求，设计了联通异常业务风险监测系统，研究的系统
功能包括系统管理、风险警报、规则实验室、报表功能，同时带有任务调度和数
据分析的辅助功能模块。 
1.4 结构安排 
本文总共六章，安排如下： 
第一章绪论，开展整个论文研究课题内容的相关信息阐述，包括背景，意义，
研究现状，技术路线，以及研究内容等等。 
第二章异常业务风险监测系统的需求分析，针对异常业务风险监测系统的业
务需求内容，分析所需要的系统管理、风险警报、规则实验室、报表管理等节点
需求内容，以及非功能性需求内容和业务流程内容。 
第三章异常业务风险监测系统的设计，研究分析当前需求设计的原则性内
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容，设计了系统的物理结构、逻辑结构及数据流程。 
第四章异常业务风险监测系统实现，针对于系统的实现与代码运行需求进行
展示，完成关键技术和各功能模块的实现。 
第五章异常业务风险监测系统测试，采纳软件设计与软件流程测试理论基
础，实现功能测试与性能测试。 
第六章总结及展望，对此次开发工作进行了总结，客观评价了系统的优点及
不足，并对系统将来的发展方向提出了展望。 
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第二章  需求分析 
本章主要对联通异常业务风险监测的需求进行描述，通过用户群体的使用需
求，详细描述所做的工作内容。 
2.1 业务分析 
联通由于不同的电子渠道、营业点的交易复杂，因此，异常业务风险监测系
统的建设目标是要满足当前风险管理工作需求，并兼容未来运营商风险管理工作
变革的需求[17]，系统建成后，应成为：运营商总部各部门的日常工作平台；高层
领导的风险管理平台；各级单位部门领导的管理参与平台；普通员工的行为监督
平台[18]。因此，系统的使用用户为联通内的风险管理部门、网点业务员及超级管
理员，系统的主要功能都由风险监测系统自动完成。 
对于核心业务是指联通的各个渠道上发起的资金交易，包括开户缴费、缴纳
电话费、自助开通增值业务等，对于此类业务如果出现了账号被盗或者恶意利用
欠费停机的时间差的情况，进行异常的跨人、跨地区的缴费和购买虚拟物品等，
将直接导致他人乃至联通公司的资金财产损失和声誉损失风险。 
2.2 功能需求分析 
联通异常业务风险监测系统属于操作风险分析型系统，系统建设目的是在独
立于业务系统等交易系统之外，运用信息技术手段[19]，对各个上游交易系统发生
的各种交易进行监控分析，对可疑事项、将各种违规操作、计算机犯罪等风险进
行警报[20]。在业务流程上主要由风险部人员配置数据源映射关系，在此基础上在
规则实验室上配置警报规则；然后风险监测系统根据批量读取数据仓库中的数
据，通过任务调度和数据分析形成警报信息，风险人员可以对警报信息进行管理，
业务流程图如图 2-1 所示。针对该流程图可得整体的用例图如图 2-2 所示。 
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